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REPUBLIKA E SHIPERISE
SHOQERIA “ALBPETROL” SH.A.
KESHILLI MBIKEQYRES

VENDIM

Nr._ 2, daté 21.02.2025

PER
MIRATIMIN E RREGULLORES “MBI MENYREN E DOKUMENTIMIT DHE
IMPLEMENTIMIT TE MASAVE TE SIGURISE NE INFRASTRUKTURAT E
RENDESISHME TE INFORMACIONIT NE SHOQERINE “ALBPETROL?” SH.A”

Bazuar né€ ligjin nr. 9901, daté 14.04.2008, “Pér tregétarét dhe shoqérité tregtare”, té ndryshuar,
Vendimin nr. 570, daté 3.10.2018, t& Ké&shillit té Ministrave, “Pér Késhillat Mbikéqyrés té Shogérive
Anonime Shtetérore”, dhe Statutin e shoqérisé “Albpetrol” Sh.A, Késhilli Mbikéqyrés i Shoqérisé
“Albpetrol” Sh.A., né mbledhjen e datés 21.02.2025

VENDOSI:

1. Miratimin e rregullores “Mbi ményrén e dokumentimit dhe implementimit t& masave té
siguris€ né infrastrukturat e réndésishme té informacionit né shogéring “Albpetrol” Sh.A”,
sipas tekstit bashkélidhur dhe pjesé pérbérése e kétij vendimi.

2. Ngarkohet Administratori i Shogérisé “Albpetrol” Sh.A., pér zbatimin e kétij vendimi.

Ky vendim hyn né figi menjéheré.
KESHILLI MBIKQYRES

Ilia GJERMANI

Ami KOZELI

Ermal NUFI

Evis MAMAJ

Florenca KORBI

Edmond AHMETI ANETAR 7\/ /
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Emértimi Faqe
MASAT ORGANIZATIVE

Qéllimi

Baza Ligjore

Fusha e Zbatimit

Parimet e Sigurisé

Mbrojtja Fizike

Politika e kompanisé pér siguring e informacionit
Njésia/Struktura “Computer Security Incident Response Team™
CSIRT - (Ekipi i Reagimit ndaj Incidenteve t€ Sigurisé
Kompjuterike)

Rishikimi i Politikés sé Sigurisé s€ Informacionit

Menaxhimi i rrezikut kibernetik

Kérkesat e sigurisé pér kontratat me palét e treta

Siguria e burimeve njerézore dhe aksesit t€ personave
Menaxhimi i Aseteve

Cikli i menaxhimit te incidentit kibernetik

Menaxhimi i vazhdimé&sisé s€ punés

Menaxhimi i sigurisé sé€ informacionit

Kontrolli dhe Auditi

MASAT TEKNIKE
Siguria Fizike
Mjetet pér analizé dhe mjetet shtesé

Zbatimi dhe hyrja né fuqi
Zbatimi
Hyrja né fuqi

Klasifikimi i incidenteve — Legjenda e ngjyrave
Tabela 1

Bllokskema 1

Bllokskema 2
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RREGULLORE

MBI MENYREN E DOKUMENTIMIT DHE IMPLEMENTIMIT TE MASAVE
TE SIGURISE NE INFRASTRUKTURAT E RENDESISHME T
INFORMACIONIT NE SHOQERINE “ALBPETROL” SH.A

KREU I
MASAT ORGANIZATIVE

Neni 1
Qéllimi

Qéllimi i rregullores “Mbi ményrén e dokumentimit dhe implementimit té masave té
sigurisé né infrastrukturat kritike dhe t& réndésishme té informacionit né shogériné
“Albpetrol” Sh.A”, &shté pércaktimi i parimeve dhe rregullave t& Sigurisé sé
Informacionit né “Albpetrol” Sh.A, dhe pércaktimi i pérgjegjésive pér veprimet qé lidhen
me sigurin€ me qéllim ruajtjen e integritetit, disponueshmérisé dhe konfidencialitetit t&
aseteve t€ informacionit, si dhe garantimin e pérputhshmérisé me aktet ligjore qé&
rregullojné ¢éshtjet e sigurisé s€ informacionit né shogéri.

Neni 2
Baza Ligjore

Rregullorja éshté hartuar né bazé té rregullores “Mbi ményrén e dokumentimit dhe
implementimit t& masave t€ sigurisé né infrastrukturat kritike dhe té réndésishme t&
informacionit v3.0”, t€ Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibemetike, si dhe Vendimit Nr. 553, t& Késhillit t&¢ Ministrave, daté 15.07.2020 “Pér
miratimin e list€s s& infrastrukturave kritike té informacionit dhe t& listds sé&
infrastrukturave té réndésishme t€ informacionit”, t€ ndryshuar.

Neni 3
Fusha e Zbatimit

Kjo rregullore éshté e detyrueshme pér zbatim nga té gjithé pérdoruesit/aksesuesit e
sistemeve t&€ “Albpetrol” Sh.A dhe informacionit qé pérdorin, t& cilét jané pérgjegjés pér
garantimin e mbrojtjes dhe sigurisé s¢ tyre. Pérdoruesit e sistemeve né nivel user apo
administrator kané njé kontribut pér t€ dhéné né lidhje me pérdorimin e sigurt té
teknologjisé dhe informacionit.

Neni 4
Parimet e Sigurisé

Né pérputhje me Politikén e Sigurisé€ s& Infromacionit, objektivi kryesor pér siguriné e
informacionit &shté ruajtja e integritetit, disponueshmérisé dhe konfidencialitetie té
aseteve t€ informacionit né Albpetrol sh.a., t& cilat pércaktohen si mé poshté:
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e Integriteti
Informacioni duhet t& jeté i ploté, i sakté dhe i qéndrueshém ndaj modifikimeve té
paautorizuara ose ndaj démtimev, gjaté gjithé kohés

e Disponueshmeéria
Informacioni bé&het i aksesueshém sa heré qé éshté e nevojshme. Kjo do t€ thoté gé t&
gjitha informacionet dhe t& gjitha sistemet e infromacionit jané t€ disponueshme dhe
operacionale sa heré qé nevojitet njé gjé e tille.

e Konfidencialiteti
Informacioni konfidencial pérdoret vetém nga persona t€ autorizuar. Kjo &shté
veganérisht e réndésishme pér informacionet me ndjeshméri t€ larté.

Neni 5
Mbrojtja Fizike

T& gjitha asetet e informacionit né “Albpetrol” Sh.A mbrohen né shkallén mé té larté nga
démtimet fizike.

Neni 6
Politika e kompanisé pér siguriné e informacionit

1. Politika e Sigurisé sé¢ Informacionit synon::

e t& mbrojé sistemet desktop, serverat, pajisjet e ruajtjes s€ t€ dhénave, sistemet
e komunikimit, firewall, router, switchet dhe pajijset e l&vizshme né pronési
té “Albpetrol” Sh.A.

e 8 mbrojé platformat informatike, software, sistemet e operimit dhe
aplikacionet qé pérdor “Albpetrol” Sh.A.

o t& mbrojé té€ dhénat, informacionet, dokumentet, prezantimet, bazat e té
dhénave ose burime té tjera informacioni t€ “Albpetrol” Sh.A.

2. Politikat e Sigurisé sé Informacionit pércakton elementét ¢ nevojshém pér té
siguruar qé kontrollet e sigurisé sé informacionit t& mbeten € vlefshme me gjithé
ndryshimet né teknologji.

3. Dokumenti “Politikat e Sigurisé sé Informacionit” publikohet dhe i komunikohet
té gjithé punonjésve si dhe paléve té tretat t& pérfshira né kontrata shérbimi.

Neni 7
Njésia/Struktura “Computer Security Incident Response Team” CSIRT
(Ekipi i Reagimit ndaj Incidenteve té Sigurisé Kompjuterike)

1. Nijésia/Struktura CSIRT &shté pérgjegjése pér monitorimin e politikave (€ sigurisé
sé informacionit dhe ka pér detyré
a. Monitorimin e sistemeve pér kércénime (€ siguris€é pér t€ siguruar
konfidencialitetin, integritetin dhe disponueshmériné e t&€ gjitha t€ dhénave
kritike t& informacionit dhe objekteve té pérpunimit t€ informacionit;
b. Zbulimin e incidenteve té sigurisé;
¢. Analizimin e incidenteve;
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d. Koordinimin e reagimit ndaj incidenteve:;

¢. Pérmirésimin e sigurisé pas incidenteve, pér t& siguruar vazhdimésing e
aktivitetit t€ “Albpetrol” Sh.A, duke parandaluar dhe minimizuar ndikimin e
tyre né ményré qé t€ ruhet pérputhshméria ligjore, rregullatore dhe
kontraktuale;

f. Edukimin dhe ndérgjegjésimin e pérdoruesve pér céshtjet e sigurisé pérmes
trajnimeve

Neni 8
Rishikimi i Politikés sé Sigurisé sé Informacionit

Shoqgéria “Albpetrol” Sh.A bén rishikimin e politikés s& sigurisé sé informacionit né bazé
vjetore. Rishikimet e politikés jané t& nevojshme kur:
e Ka ndryshime né politikat legjislative, t& cilat sjellin implikime t& sigurisé s&
informacionit;
e Planifikohet dhe implementohet njé teknologji e re;
e Raportet ¢ auditimit ose kontrollet e sigurisé, identifikojné rrezik t& larté pér
rrjedhje informacioni,
e Prezantohen standarde t& reja kombétare pér siguriné e informacionit, ose
standardet ekzistuese rishikohen né ményré t€ konsiderueshme, pér t’ju pérgjigjur
nevojave tekonologjike dhe té institucioneve;

Neni 9
Menaxhimi i rrezikut kibernetik

1. Menaxhimi i rrezikut kibernetik pércakton kérkesat pér raportimin e njé shkelje t&
mundshme né siguriné e informacionit sa mé shpejt té jeté e mundur. Kjo pérfshin
krijimin e procedurave dhe proceseve, né ményré qé punonjésit t& kuptojné rolin e
tyre né raportimin e ngjarjeve té sigurisé.

2. Njéincident i siguris€ s¢ informacionit &shté njé ngjarje e vetme ose njé seri ngjarjesh
t€ padéshiruara apo t& papritura ¢ kércénojné siguriné e informacionit né “Albpetrol”
Sh.A. Incidentet e sigurisé s& informacionit pérfshijné grumbullimin, pérdorimin,
aksesimin, asgjésimin apo transferimin e informacionit, qofté aksidental ose té&
qéllimshém, nga persona t& paautorizuar pér t& marré kété informacionin.

3. Pér t€ siguruar njé pérgjigje t€ shpejté, efektive dhe té rregullt ndaj incidenteve t&
sigurisé s€ informacionit éshté e nevojshme kategorizimi i incidenteve né:

a. Mohimi i shérbimit;

b. Defekte té sistemeve;

c. Fshirja e t& dhénave (wiper);

d. Ransomware, Spyware, Worm, Trojan, etj;

4. Nése punonjési dyshon se pajisja q& po pérdoré éshté e kompromentuar nga sulmet e
kategorizuara mé& sipér duhet menjéheré té kontaktojé sektorin CSIRT.

5. Specialisti 1 njésisé/strukturés CSIRT verifikon pajisjen e kompromentuar dhe merr
masat s1 mé poshté:

a. Shképut kabllon e rrjetit nga pajisja/ shképut lidhjen Wifi;
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Sigurohet qé asnjé nuk po e pérdor pajisjen dhe software;

Mban shénim ¢do veprim qé dyshon se mund té keté lidhje me incidentin;

Raporton me shkrim incidentin tek Pérgjegjési i sektorit CSIRT;

NEé asnjé moment nuk duhet ta fiké apo t’i b&jé restart pajisjes.

6. NJ gsia/Struktura CSIRT kryen monitorimit té rrjetit, sistemeve dhe pajisjeve fundore
dhe, né rast té incidenteve, mban raporte me shkrim. Evidenca dhe raporti i par aqiten
Drejtorit t& Drejtorisé sé Teknologjisé sé Informacionit.

7. Struktura CSIRT pér Albpetrol — Rregullat e Sigurisé Kibernetike

Caktimi i roleve dhe pérgjegjésive té strukturés CSIRT (Computer Security Incident

Response Team) brenda Drejtorisé sé IT-sé né shogériné “Albpetrol” Sh.A, né pérputhje

me rregullat e sigurisé kibernetike, pérshkruhen né manualin e detyrave té pozicioneve te

oae T

punés sé shogérisé.
8. Procedurat pér Raportimin dhe Pérgjigjen ndaj Incidenteve
a. Kategorité e Incidenteve
Kritike: Sulme kibernetike té& shkallés sé larté, ndérhyrje né sistemet kryesore.
Serioze: Malware, ransomware, shkelje e té€ dhénave.
Té Mesme: Pérdorim i paautorizuar i sistemit, anomali né rrjet.
Minore: Mesazhe phishing, tentativa t& déshtuara t€ qasjes.
b. Procedura e Raportimit
i.  Raportimi i Incidentit:
o Pérdoruesit duhet t& raportojné incidentet pérmes emailit ose telefonit né
Helpdesk.
o Helpdesk regjistron incidentin dhe e pércjell tek specialisti i sigurisé.
ii.  Vlerésimi dhe Eskalimi: '
o Specialisti i sigurisé analizon incidentin dhe vendos nése duhet eskaluar.
Nése incidenti éshté serioz ose kritik, informohet eprori dhe Drejtori i IT-
S€.
iii.  Reagimi dhe Zgjidhja:
o CSIRT merr masa pér izolimin dhe zgjidhjen e problemit.
o Pér incidente t& médha, kérkohet ndihmé nga CSIRT kombétar ose
institucione té tjera.
iv.  Dokumentimi dhe mésime té nxjerra:
o Regjistrohet raporti pér incidentin.
o Pércaktohen masa pér té parandaluar pérséritjen e incidentit.
¢. Rekomandime pér Pérmirésim
o Trajnime té rregullta pér stafin mbi siguriné kibernetike.
o Simulime periodike pér reagimin ndaj incidenteve.
o Pérditésime t€ vazhdueshme té politikave té sigurisé.

Neni 10
Kérkesat e sigurisé pér kontratat me palét e treta

1. Operatori ekonomik, ofruesit i shérbimeve t€ mirémbajtjes s¢ sistemeve hardware dhe
software, pérveg termave té kontratés, ka detyrim qé:
a. t&njoftojé 24 oré pérpara pér emrat e stafit t& cilét do t€ paragiten onsite;
b. té& kérkojé me shkrim aksesin pér VPN, Firewall, Router, Switchet;
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¢. t€ kérkojé me shkrim aksesin né makina virtuale, sisteme software;
d. né pérfundim t& kontratés sé mirémbaijtjes, t& njoftojé pér revokim té aksesit.

2. Operatori ekonomik qé& ofron shérbime t& mbulimit me kamera, pérvec termave té

kontratés, ka detyrim qé:

a. ténjoftojé me shkrim 24 oré pérpara pikén e lidhjes me kamera g& do t& verifikoj&,
riparojé;

b. t€ njoftojé pér emrat e stafit q¢ do té menaxhojé kredencialet ¢ pajisjeve NVR,
sistemeve t&€ survejimit;

¢. NEé pérfundim t& punés, té njoftojé pér revokim té aksesit.

Njésia/Struktura CSIRT é&shté pérgjegjése pér dhénien e aksesit té sigurt operatorit

ckonomik, bazuar né njoftimet gé do t& bé&jé operatori.

Neni 11
Siguria e burimeve njerézore dhe aksesit t& personave

Punonjésit e shoqérisé “Albpetrol” Sh.A, pérdorues té sistemeve té saj té
informacionit, duhet t& njohin, kuptojné dhe veprojné né pérputhje me politikat dhe
standardet e sigurisé sé informacionit. Ata duhet t’i drejtohen Drejtorisé sé
Teknologjisé s&¢ Informacionit né lidhje me ¢éshtje/problematika mbi politikén e
sigurisé€ s¢€ informacionit ose ¢do shqetésimi tjetér né lidhje me té.
Punonjési duhet t€ njohé asetet informatike pér t& cilat ai &shté pérgjegjés dhe
meényrén se si duhen mbrojtur ato. Punonjési duhet t& respektojé t& drejtat specifike
q€ 1 jepen pér aksesimin e sistemeve t& informacionit né pérputhje me detyrén dhe
funksionin e tij.
Punonjésit e shogérisé “Albpetrol” Sh.A organizohen né pérputhje me strukturén
organizative t€ saj dhe hierarking né té cilén ndodhet punonjési. Atyre u vihet né
dispozicion llogaria pérkatése personale, e cila hapet vetdm pas pérdorimit té
fjal€kalimit. Me fjalékalimin, qé& i jepet nga Drejtoria e Teknologjisé sé Informacionit,
punonjési logohet herén e paré, pér t€ vijuar me ndryshimin e menjéhershém té tij.
Pérdoruesve té rrjetit informatik t& shogérisé “Albpetrol” Sh.A u ndalohet:
e Futja né rrjet me njé identitet tjetér;
e Importimi apo eksportimi i aplikacioneve, lojérave etj.;
e Instalimi ose ndryshimi, né cfarédolloj ményre, t& pajisjeve kompjuterike apo
programeve;
e Regjistrimi ose pérdorimi i adresén zyrtare té€ punés né rrjetet sociale, pér argétim
etj.
Politikat dhe procedurat e marra pér kontrollet e background si dhe udhé&zimet
pérkatése t€ personelit jané t€ raportuara dhe dokumentuara né politikat e brendshme
té kompanisé.
e Politikat dhe procedurat e marra pér kontrollet ¢ background pérfshijné:
o Verifikimin e identitetit t& punonjésve para pranimit né puné.
o Kontrollin ¢ pérvojés dhe kredencialeve profesionale pér pozitat qé
kané akses né té dhénat sensitive.
o Auditimin e historikut t€ punés pér t€ identifikuar ndonjé problem té
mundshém né lidhje me siguring.
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o Verifikimin e precedentéve penalé pér punonjésit & do t€ punojné né

pozita kritike pér siguriné kibernetike.

o Nénshkrimin ¢ marréveshjeve pér konfidencialitetin dhe sigurin€ e

informacionit para fillimit t€ punés.

o Udhézimet pérkatése pér Personelin

o Pér té garantuar siguriné kibernetike, punonjésit duhet € ndjekin udhézime té
garta dhe t& dokumentuara, té cilat pérfshijné:

o Detyrimin pér t& njohur dhe zbatuar politikat dhe standardet e sigurisé

sé informacionit.

o Kontaktimin e Drejtorisé sé Teknologjisé sé Informacionit pér ¢éshtje

t€ sigurisé.

o Respektimin e nivelit t& aksesit né sistemet e informacionit sipas

detyrés dhe funksionit.

o Pérdorimin e llogarisé personale dhe ndérrimin e detyrueshém t&

fjalékalimit pas regjistrimit t€ paré.

o Ndalimin e pérdorimit t& njé identiteti té rremé pér (€ hyré né sistemin

e kompanisé.

o Ndalimin e importimit/eksportimit t& aplikacioneve dhe instalimit t&

softueréve té€ paautorizuar.

o Ndalimin e pérdorimit té adresave zyrtare té punés né rrjetet sociale.
Njésia/Struktura CSIRT éshté pérgjegjése pér informimin dhe dokumentimin e
fushatave t& ndérgjegjésimit t& punonjésve mbi siguriné kibernetike, kércénimet
kibernetike, modelet e phishing etj.

Neni 12
Menaxhimi i Aseteve

Shogéria “Albpetrol” Sh.A krijon inventarin e aseteve IT/OT (Software dhe
Hardware) ku identifikohet vjetérsia, afektimi CIA (Konfidencialiteti, Integriteti,
Disponueshméria), vunerabilitetet. Inventari rishikohet ¢do 6 muaj ose sa heré ka
furnizime hardware dhe software.
Punonjési i shoqérisé “Albpetrol” Sh.A ka pérgjegjési personale pér siguriné e
informacionit qé administron né té gjitha format e tij. Kjo pérgjegjési pérfshin ndér t&
tjera t& paturit e njohurive mbi rregullat qé zbatohen né lidhje me siguriné e
informacionit.
Politika/procedura e menaxhimit té aseteve.
Punonjési duhet t& kthejé asetet q& ka pasur né pérdorim né pérfundim t€ marrédhénies
sé punés ose ndryshimit t€ pozicionit t€ punés.
e Kthimin:

o E pajisjeve kompjuterike, software dhe pajisjeve té lévizshme si laptop, tablet,

PDA etj.

o E aksesit virtual né sistemet qé ka pérdorur gjaté marrédhénieve t€ punés.

e Verifikimin e aseteve té kthyera me inventarét e aseteve;
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© Kompesimin pér asetet q& nuk jané kthyer, né bazé t& kritereve t& pércaktuara
né lidhje me amortizimin dhe vlerén e zévendésimit pér llojin e asetit gé nuk
éshté kthyer;

o Identifikimin e pajisjeve t& aksesit, kartave dhe celésave t& pakthyer g€ mund
t€ ¢cojné né akes t& paautorizuar né sisteme, né ményré gé té dhénat dhe
sistemet e sigurisé t& mund t€ jen& t& mbrojtura;

4. Politika Clean Desk dhe kycja e ekranit:

e T¢ githa informacionet ¢ ndjeshme, konfidenciale ose personale né formé té
printuar (hard copy) ose elektronike duhet t& sigurohen né fund t& dités sé punés,
ose né ¢do kohé, kur nuk jané né pérdorim aktiv;

° Pajisjet informatike duhet t€ kycen né ¢do kohé, kur nuk jané né pérdorim aktiv;

e Kompjuterét duhet t& fiken né fund té dités sé punés;

e Laptopét duhet t&€ mbyllen né sirtaré té sigurt;

e Kur nuk nevojiten mé, dokumente qé pérmbajné informacione konfidenciale, t&
ndjeshme ose informacioni personal duhet t& copétohet ose t& futet né asgjésim;

o Fjalékalimet nuk duhet t& jené t& shkruar né copa letre apo né blloge shénimesh;

e Ekrani duhet t€ kycet automatikisht pas 5 minutash, nése nuk po pérdoret.

Tipologji e detajuar e mjetit dhe sistemeve t& informacionit paragitet sipas

bllokskemés 2, bashkélidhur dhe pjesé e késaj rregulloreje.

Gjaté procesit t€ verifikimit t& sistemeve mbahen evidenca dhe procesverbal ku

péreaktohet lloji i sistemit, sistemi operativ, viti i blerjes, versionet e instaluara, vitet

€ mirémbajtjes, nése €shté “end of life”.

Gjaté procesit t€ verifikimit t€ sistemeve té patch-imeve pér pajisjet fundore dhe

antivirusin mbahen evidenca dhe procesverbale pér ¢do pajisje informatike fundore

pc, laptop, tablet, ku té pércaktohet lloji i sistemit, marka dhe numri serial i pajisjes,
patch-imet g€ jané instaluar si dhe modeli dhe versioni i antivirusit t& instaluar.

Neni 13
Cikli i menaxhimit te incidentit kibernetik

Menaxhimi i incidentit kibernetik pérfshin disa faza, té cilat detajohen né formé
skematike né bllokskemén 1.

1.

Faza e paré &shté identifikimi i incidentit, i cili mund té realizohet nga veté
infrastruktura, nga palé té treta, nga sektoré té tjeré né Drejtoriné e Teknologjisé sé
Informacionit, ose nga sisteme t& automatizuara qé menaxhohen nga njésia/struktura
CSIRT.

Faza e dyté éshté regjistrimi i incidentit, i cili kryhet né minutén e 30 pas identifikimit
t€ incidentit. N& rastin e identifikimit t& incidentit nga njésia/struktura CSIRT,
regjistrimi 1 incidentit kryhet nga njésia/struktura CSIRT.

Faza e tret€ ésht€ procesi i friage, 1 cili pérfshin kategorizimin, prioritizimin,
korrelimin e incidentit. Kategorizimi i incidentit realizohet sipas Tabelés 1, e cila
€shté bazuar né modelin ¢ AKSK pér klasifikimin e incidenteve. Klasifikimi i
incidenteve, né zbatim té& akteve nénligjore né fuqi, parashikon 4 lloje dhe 13 kategori
mncidentesh. Bazuar né impaktin e incidentit, realizohet prioritizimi i tij. (Klasifikimi
1 incidenteve dhe tabela 1, bashkélidhur késaj rregulloreje dhe pjesé pérbérése e saj).
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Izolimi

Njésia/Struktura CSIRT né bashképunim me sektoré t& tjeré t& Drejtorisé sé

Teknologjisé sé Informacionit kryhen izolimin e pajisjeve fundore ku é&shté

identifikuar incidenti.

Analiza e Incidentit

Q&éllimi i analizés sé incidentit &shté té identifikojé shkakun e tij, shtrirjen e démit,

natyrén e incidentit dhe strategjité e mundshme t€ pérgjigjes.

Forma e raportimeve te incidenteve kibernetike

e Specialisti i njésisé/strukturés CSIRT raporton incidentin drejt mnivelit
epror/pérgjegjésit ;

e Pérgjegjési i njésisé/strukturés CSIRT raporton incidentin drejt Drejtorit té
Drejtorisé sé Teknologjisé sé Informacionit;

e Drejtori i Drejtorisé sé Teknologjisé s& Informacionit raporton incidentin drejt
Drejtorit t€ Departamentit Administrativ, Administratorit dhe Autoritetit
Kombétar pér Siguriné Kibernetike;

e Forma e raportimit:

1. Bén thirrje telefonike (nése nuk pérgjigjet);
2. Dérgohet mesazh (nése nuk pérgjigjet);
3. Dérgohet email zyrtar.

Neni 14
Menaxhimi i vazhdimésisé sé punés

Strategjia e vazhdimésisé sé shérbimit: Pasi incidenti éshté raportuar dhe analizuar,
Drejtoria ¢ Teknologjisé sé Informacionit fillon me pastrimin e komponentéve t&
incidentit né sistemet e prekura, sipas kategorisé s€ incidentit.

Politika Backup: Pas kryerjes sé pastrimit té sistemeve / rrjeteve t€ prekura, mund té
procedohet me rikuperimin e sistemit dhe rikthimin e tij né gjendje pune, né rastet kur
gshté e mundur. T& dhénat e rikuperuara duhet té ruhen né njé sistem t€ pastér , i cili
duhet té jeté 1 izoluar nga pjesa tjetér e rrjetit. Né rastin e njé procesi investigimi penal,
rikthimi i sistemit né gjendje pune kryhet pas pérfundimit t& investigimi penal.
Verifikimi i konfigurimeve t&¢ RAID dhe evidencat: Verifikim i konfigurimeve RAID
1/5/6/10 pér té shmangur humbjen ¢ t& dhénave sensitive dokumentohet direkt nga
faget e menaxhimit t& hosteve, tape library apo storage.

Raporte té testimit t& planeve rezervé (backup) dhe testimit (€ integritetit t€ tyre:
Raportet e testimit t& backup dhe integriteti i tyre testohen ¢do 24 oré. Raporti i testimi
i dérgohet me email personave pérgjegjés.

Neni 15
Menaxhimi i sigurisé sé informacionit

Raporti i monitorimit t& pajtueshmérisé mbahet sa heré q& pajtueshméria e
standardeve dhe kérkesat ligjore né fuqi ndryshojné;

Raporti shogérohet me standardet e reja, si dhe kérkesat ligjore t€ ndryshuara;
Raporti i pérpiluar nga njésia/struktura CSIRT i dorézohet Drejtorit t€ Drejtosisé s¢
Teknologjisé s€ Informacionit;
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4. Politika/procedurat pér monitorimin e pajtueshmérisé dhe auditimit.

1.

_l\)

Njésia/struktura CSIRT auditon rrjetet dhe sistemet né ményré periodike né ményré
qé t€ siguroj€ pérputhshméri t& ploté me politikat dhe udhézimet e Autoritetit
Kombétar pér Siguriné Kibernetike (AKSK).

Neni 16
Kontrolli dhe Auditi

Politika/Procedura e auditit t& brendshém.

Té gjitha strukturat (sektorét/drejtorité) jané subjekt i njé kontrolli zyrtar vjetor pér té
siguruar zbatimin e rregullave dhe standardeve & sigurisé. Pérgjegjésit ¢ aseteve t&
mnformacionit mbéshtesin rregullisht auditime pér pérputhjen e sistemeve té tyre me
kété rregullore. Té gjitha pajisjet kompjuterike kontrollohen nga Drejtoria e
Teknologjisé s€ Informacionit, pér pérputhshméring me standardet e implementuara
té sigurisé. Kéto kontrolle pérfshijné ekzaminimin e sistemeve operacionale pér t'u
siguruar g€ kontrollet e sigurisé té pajisjeve dhe t& programeve jané implementuar me
korrektési.

Raporti i auditit dhe plani i trajtimit.

Raportet e auditimit nga palé t& treta pér siguriné e informacionit do t& trajtohen
sipas afateve t& vendosura né rekomandime. Drejtori i Drejtorisé sé Teknologjisé sé
Infromacionit s€bashku me sektorin CSIRT pérpilon planin e trajtimit pér zbatimin e
standardeve t& sigurisé t& gjetura nga auditimi i pal&ve té treta.

KREU I1
MASAT TEKNIKE

Neni 17
Siguria Fizike

1. Aksesimi i t€ gjitha ambienteve t& sistemeve té informacionit né Albpetrol Sh.A
do t&€ kontrollohet né ¢do koh&, né ményré qé t& parandalohen humbjet ose
kompromentimet e aseteve t&€ informacionit dhe t& aseteve & tjera.

2. Siguria fizike duhet té fillojé¢ me veté ndértimin dhe duhet t& kryhet njé vlerésim

1 cénueshmérisé sé sistemit. Ndértimi duhet té keté mekanizma t& duhur kontrolli

si:

o Alarme t€ vendosura dhe aktivizuara jashté orarit t& punés;

e Mekanizma té kontrollit té aksesit;

e Kamera CCTV;

e Mbrojtje ndaj démtimit (zjarr, pérmbytje, vandalizém);

Mjetet/fjalékalimet e identifikimit dhe aksesit (kartat, celésat, kodet e hyrjes etj.)

duhet t€ ruhen nga punonjés t€ autorizuar pér té aksesuar ato ambiente dhe nuk

duhet t’i jepen askujt tjetér.

Té gjitha ambientet kritike sigurohen me sisteme aksesimi dhe karta elektronike.

Cdo punonjés i autorizuar pér njé ambient specifik pajiset me njé karté individuale

aksesi. Eshté e detyrueshme mbajtja e logeve pér té gjitha aktivitetet e aksesimit,

kur sistemet e aksesimit t€ ambienteve e lejojné njé gjé té tillg.

L2
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Neni 18
Mijetet pér analizé dhe mjetet shtesé

Mijetet pér analizé dhe mjetet shtesé pércaktohen si mé poshté:

a. Mjete pér analizé té log-eve:

o Rl Sl

SPLUNK: analizé té logeve (SIEM)

ELFK (ElasticSearch+Logstash+Kibana): analizé t& logeve (SIEM)
Security Onion: analizé t& logeve (SIEM)

WireShark: analizé té logeve network

NetworkMiner: analizé t&€ logeve network

Apackets: analizé t€ logeve network

Chainsaw: analizé t€ logeve Windows

Sysinternals Suite: analizé t&é logeve Windows

Event Log Explorer: analizg t€ logeve Windows

b. Mjete pér analizé malware:

1.

o ST

O T =
B oW o - O

—t
wn

16.

Ghidra: reverse engineering

REMnux: malware analyses dhe Reverse engineering
Hybrid Analysis: malware analyses

Analyze.intezer: malware analyses

Cuckoo.cert: malware analyses

Recorded future Sandbox: malware analyses and simulation
AnyRun: Sandbox: malware analyses and simulation
X64Debugger: malware analyses dhe Reverse engineering
IDA: malware analyses dhe Reverse engineering

. CAPA: malware analyses dhe Reverse engineering

. DetectItEasy: malware analyses dhe Reverse engineering

. PE-Bear: malware analyses dhe Reverse engineering

. MD5SUM: malware analyses - pér gjetjen e HASH (€ skedaréve

. Strings: malware analyses - pér eksfiltrimin e stringjeve nga skedarét

keqdashés

. Radare 2: malware analyses - pér gjetjen e karakteristikave dhe

instruksioneve té skedaréve keqdashés
Binwalk: malware analyses - pér gjetjen e karakteristikave t€ skedaréve
keqdashés

c. Mijetet shtesé

Sl

Wireshark,

Nikto (Kali Linux),
Httpstatus.io,
Nmap (active scan),
UrlScan,

Virus Total,
SNIPER,
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8. Nessus Vulnerability Scanner

d. Mjetet té tjera
NE listén e mjeteve pér analizé do té& pérfshihen dhe mjete t& tjera, t& paparashikuara né
kété rregullore, sipas pércaktimeve t& Autoritetit Kombétar pér Certifikimin Elektronik
dhe Siguriné Kibernetike.

KREU III
ZBATIMI DHE HYRJA NE FUQI

Neni 19
Zbatimi

Rregullorja “Mbi ményrén e dokumentimit dhe implementimit t&é masave t& sigurisé né
infrastrukturat kritike dhe t€ réndésishme té informacionit né shogéring “Albpetrol”
Sh.A”, éshté e zbatueshme nga t& gjithé punonjésit dhe njésité e strukturés organizative
t€ shoqérisé “Albpetrol” Sh.A.

Neni 20
Hyrja né fuqi

Kjo rregullore hyn né fuqi dy javé pas miratimit nga Késhilli Mbiké&qyrés.

KRYETARI I KESHILLIT MBIKEQYRES

Ilia RVAN I
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Legjenda e Ngjyrave

INCIDENTET ME NDIKIM MINIMAL

INCIDENTE ME NDIKIM MESATAR !

INCIDENT KIBERNETIK ME IMPAKT EKSTREMISHT TE LARTE

KLASIFIKIMI
(T INCIDENTIT

SHEMBUJ TE INCIDENTEVE

Tabela 1

PERSHKRIMI

Pérmbajtje
abuzive

Spam

Dérgimi né grup i postés
elektronike pa aprovimin e
marrésit, e cila mund t&
pérmbajé malware, ose skema
mashtruese me qéllim
komprometimin e sigurisé s&
informacionit t& pérdoruesve.

Té folurit e démshém

Diskreditimi ose diskriminimi
i dikujt (p.sh. ndjekja
kibernetike, racizmi dhe
kércénimet ndaj njé ose mé
shumé individéve).

Pérmbajtje online e
dhunshme/seksuale/bullizuese ndaj
femijéve

Pornografia e fémijéve,
shpérndarja e materialeve t&
dhunshme etj.

Kod keqdashés

Keqinformimi me dashje

Shtrembérimi i informacionit,
i cili ka pér g&llim t&
shkaktojé panik.

Virus drejt
shérbimeve t&
tjera

Worm drejt
shérbimeve t&
tjera

Trojan drejt
shérbimeve t&
tjera

Spyware drejt
shérbimeve té

Softuer gé instalohet
qéllimisht n& nj& sistem pér
géllime t&€ démshme.
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Mbledhja e
informacionit

tjera

Dialler drejt
shérbimeve t&
tjera

Rootkit drejt
shérbimeve té
tjera

Ransomware
drejt sistemet t&
tjera

Kod keqdashés, i cili enkripton
t&€  dhénat
kompjuterike t& njé pérdoruesi
fundor ose/edhe servera.

né sistemet

Fshirja e t&
dhénave (wiper)
né sistemet e
tjera

Kod keqdashés, i cili ka pér
qéllim t€ shkatérrojé ose té
fshijé t& dhénat nga sistemi i
prekur, duke bérg q& t& dhé&nat
té& béhen t& papérdorshme ose
sistemi t€ mos funksionojé mé.

Skanimi

Kérkesa pér té zbuluar pikat e
dobéta t€ nj&  sistemi.
Gjithashtu, kjo  kategori
incidenti pérfshin procesin e
testimit, me g&llim mbledhjen
e informacioneve rreth
hosteve, shérbimeve dhe
llogarive. Shembuj: fingered,
DNS  Query, RCE, ICMP,
SMTP (EXPN, RCPT, etj),
skanim i portave.

Sniffing drejt
shérbimeve
kritike

Sniffing drejt
shérbimeve teé
tjera

Vézhgimi dhe regjistrimi i
trafikut t& rrjetit (pérgjimi).

Pérpjekjet pér

ndérhyrje

Inxhinieria sociale

Mbledhja e informacionit nga
pérdoruesit fundoré, né
ményré jo-teknike (p.sh.
mashtrime, “shoulder
surfing”, “tailgating™,
backing”, spiunazh ose
kércénime).

piggy-

Shifrytézimi i
vulnerabilitetev
e t& njohura pér
1€ aksesuar
shérbime t&
tjera.

Pérpjekje pér &
kompromentuar njé sistem ose
pér t& ndérpreré shérbime duke
shfrytézuar  vulnerabilitetet,
p.sh, backdoor, fragmentimi,

et).

»
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Ndérhyrjet

Disponueshméri
a

Pérpjekjet pér login

Pérpjekje t& shumta pér login,
p.sh, Guessing / cracking of
passwords, dictionary attack,
brute force, RCE.

0-day attack
drejt
shérbimeve té
tjera

Pérpjekje pér ndérhyrje duke
pérdorur  njé té
panjohur.

exploit

Kompromentim i llogarive t&
paprivilegjuara

Kompromentim i suksesshém
i njé sistemi ose aplikacioni
(shérbimi). Ky incident mund
té shkaktohet nga nga njé
vulnerabilitet i njohur ose i ri,
por edhe nga aksesi lokal i
paautorizuar.

Kompromentim
i njé aplikacioni
qé ofron
shérbime t€ tjera

Psh ekzekutimi i teknikave
injection si: SQOL Injection,
Command  Injection, File
Injection, XSS, CSRF, RCE,
API attack etj.

DoS/DDoS qé ka ndikuar
ndjeshém shérbimet kritike dhe/ose
ka ndérpreré shérbimet e tjera

DoS/DDoS qé nuk ka ndikim né
shérbime kritike, por ka ndikuar

ndjeshém tek shérbimet e tjera.
Sabotimigeka | Sabotimi qé ka
prekur sisteme
té tjera.

dérprerje e
shérbimeve si
pasojé e procesit
& mirémbajtjes
ose/edhe teknike
si:
Energjia/Zjarri/
Pérmbytje q& ka
prekur shérbime
té tjera )

DoS &shtg njé taktiké e sulmit
kibernetik ku nj& sistem
kompjuterik pé&rdoret pér té

bombarduar  njé  server,
shérbim, ose rrjet me trafik t&
madh pér té shkaktuar
mbingarkesé dhe parandaluar
pérdorimin normal &
shérbimit nga pérdoruesit
legjitimé.

Kur né kété sulm pé&rfshihen
shumé se njé sistem
kompjuterik i infektuar,
kategorizohet si DDoS. DDoS
shpesh bazohet n& sulmet DoS
me origjiné€ nga botnet, por
ekzistojné edhe skenaré t&
tjeré si sulmet e Amplifikimit
DNS.

mé

Disa shembuj, jané ICMP
flood, SYN, sulmet Teardrop
dhe mail-bombing.
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Siguria e
Pérmbajtjes sé
Informacionit

Mashtrimi

dérprerje pér

Disponueshméria mund t&
afektohet edhe nga veprimet
lokale (shkatérrim, ndérprerje
¢ furnizimit me energji
elektrike, etj.) - ose nga ngjarje
katastrofike natyrore,
déshtime spontane ose gabime
njerézore, pa  pérfshiré

keqdashje ose neglizhencg.

Akses i
paautorizuar

né shérbime

1€ tjera
Modifikimi i
paautorizuar né
shérbime té tjera

Siguria e pérmbajtjes s&
informacionit mund t& cénohet
nga kompromentim i
suksesshém 1 llogarive,
aplikacioneve, t&€ dhénave dhe
sistemeve.

Gjithashtu, sulmet mund té&
pérgjojné  dhe  aksesojné
informacionin gjaté
transmetimit  (wiretapping,
spoofing or hijacking).

Kéto sulme mund t&
shkaktohen nga  gabimet
njerézore, t& konfigurimit, ose
erore t€ softuerit.

Pérdorimi i paautorizuar i
burimeve

Pérdorimi i paautorizuar i
burimeve, pér qéllime
pérfitimesh ~ personale  té&
palidhura me aktivitetin e
punés, si: chain-letter,
pérdorimi i emaileve t& punés
pér regjistrimin né platforma
qé nuk lidhen me aktivititetin e
punés, etj.

E drejta e autorit

Ofrimi ose instalimi i kopjeve
t€ softuerit komercial t&
palicensuar ose materialeve té
tjera t&€ mbrojtura nga e drejta e
autorit.

Maskimi

Tekniké e sulmit ku njé
individ ose proces pérpiqet t&
fitojé qasje t& paautorizuar né
burime ose t& dhéna duke u
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pérfagésuar si njé entitet
legjitim. Kjo bé&het pérmes
falsifikimit té identitetit t&
tyre, si pérmes pérdorimit t&
t€ dhénave t&€ vjedhura pér
autentifikim ose manipulimit
t€ protokolleve t& rrjetit pér té
mashtruar sistemet e sigurisé
qé t& besojné se trafiku ose
kérkesat jané nga njé burim i
lejuar.

Phishing/Spear
Phishing/Whaling/Smishing/Vishin

g

Phishing &sht&¢ njé tekniké
mashtrimi g€ synon té& marrg
informacione té ndjeshme
pérmes email-eve,
mesazheve, telefonatave, té
targetuara (spear phishing),
pér nivelet e larta drejtuese
(whaling), ose t& pa
targetuara, dérguesi i t€ cilave
pretendon t€ jeté njé entitet

Vulnerabili
teti

legjitim.
Bl V ulnerabilitVulnerabilit| Vulnerabilitete t& cilat béhen
elete publike nga palg t&
dukshme |dukshme paautorizuara dhe i pérkasin

pér abuzim |pér abuzim
Bilaene shérbime(né shérbime
té tjera

10

Cryptomining

shérbimeve t& njé
infrastrukture informacioni.

Cryptomining né sistemet kritike
ose né sisteme té tjera

Shfrytézimi i burimeve pér
géllime pérfitimi nga
gjenerimi 1 monedhave
virtuale, si psh: Bitcoin.

11

Eksfiltrimi

Nxjerrja e té
dhénave nga
sistemet e tjera
i
infrastrukturés
drejt njé serveri
E2

Procesi 1 paautorizuar i
nxjerrjes s€ t&€ dhé&nave nga
sistemet e infrastrukturés drejt
njé serveri C2 pér géllime
keqgdashése.

12

Incident né
ambjent
testimi

| Incident i ndodhur né ambjent
testimi pér sistemet kritike ose
sistemet e tjera

Keqpérdorimi i t&€ dhénave
sensitive né ambjent testimi si
psh: N& sistemin financiar kur

implementohet njé sistem i ri
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dhe pérdoren t& dhénat reale t&
klientéve duhet t& shfrytézohet
standarti PCI DSS - Marrjen
leje t& dhénave, dhe né fund
shkatérrimin e tyre né ményré té
pérhershme.
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Bllokskema 1
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Bllokskema 2

(ENDRAT E PRODHIMIT DHE SHERBIMEVE
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